
情報流出の可能性についてのお詫びとご報告 
 

 
令和 6 年 9月 27 日 

 
東海国立大学機構名古屋大学 

 学術研究・産学官連携推進本部長  
佐宗 章弘 

 
 
この度、令和 6 年 8 月 20 日に、外部からの通報により「東海国立大学機構 100 人論文」
Webサイト（https://www.100nin.aip.nagoya-u.ac.jp/：現在遮断中）が改ざんされているこ
とが明らかになりました。 
それを受けて調査を行ったところ、サイト内に悪意のあるコードが埋め込まれたファイル
が作成されていることが判明致しました。 
ファイルの作成経緯は未だ判明しておりませんが、管理者ユーザーのログイン情報を使っ
て管理画面にアクセスする攻撃が最も容易であると考えられます。仮に管理画面にログイ
ンできていた場合、データベースに保存されていた以下の情報にアクセスが可能となるた
め、これらの情報が漏洩した可能性が考えられます。 
 
・「東海国立大学機構 100人論文」参加登録内容： 
氏名、登録メールアドレス、所属機関（名古屋大学又は岐阜大学）、職階（職員の場合）
又は学年（大学院生の場合） 

・研究紹介内容 
・研究紹介に対する参加者のコメント 

 
現時点で情報漏洩の事実は確認されておりませんが、「100 人論文」参加者の皆様には、個
別にご連絡をしております。 
今回の件により、関係者の皆様に多大なご迷惑とご心配をおかけしておりますこと、深くお
詫び申し上げます。 
 
現在、東海国立大学機構内の関係部門と共に対策に当たっており、当面の対応として当該
Web サイトと学内外の通信を遮断しております。また、引き続き本件の調査を行い、悪意
あるコードを除去するとともに、当該Web サイトのセキュリティ強化作業を実施する予定
です。 
 



これまでもWebサイトの運営に当たっては、個人情報の取り扱いに際して管理の徹底に努
めてまいりましたが、このような問題が発生したことを踏まえ、今後も更なる管理の厳格化
とセキュリティ強化を図り、再発防止に全力で取り組んで参ります。 
 
-------------------------------------------------------- 
本件に関するお問合せ先： 
東海国立大学機構名古屋大学 
学術研究・産学官連携推進本部 
100 人論文事務局 
100-nin@t.thers.ac.jp 
-------------------------------------------------------- 
 
  



Apology and Report on Possible Information Leakage 
 
 

September 27, 2024 
 

Tokai National Higher Education and Research System, Nagoya University, 
Director of Academic Research & Industry-Academia-Government  

Akihiro Sasoh 
 
 
On August 20, 2024, we received information from external that the “Tokai National Higher 
Education and Research System 100-nin RONBUN” website 
（https://www.100nin.aip.nagoya-u.ac.jp/：Currently blocked） had been defaced. 
Upon investigation, it was found that a file embedded with malicious code had been created 
on the site. 
Although the circumstances surrounding the creation of the file are not yet known, we believe 
that the easiest way to attack the site is to use the login information of the administrator user 
to access the administration screen. If the administrator had been able to log in to the 
administration screen, the information stored in the database (below) would have been 
accessible, and it is possible that this information was leaked. 
 
- Registration details of the “Tokai National Higher Education and Research System 100-

nin RONBUN” participants: 
Name, registered e-mail address, affiliation (Nagoya University or Gifu University), 
position (for staff) or grade (for graduate students) 

- Details of your research introduction 
- Comments of the participant on the research introduction 
 
Although no information leakage has been confirmed at this time, we are contacting all “100-
nin RONBUN” participants individually to inform them of the possibility of information 
leakage. 
We deeply apologize for any inconvenience and concern this incident may have caused to 
those involved. 
 
We are currently working with the relevant departments to address the situation, and as an 
immediate response, we have blocked all communications between the website and both 



inside and outside the university. We will continue to investigate the matter, remove the 
malicious code, and strengthen the security of the website. 
 
However, in light of the occurrence of this problem, we will continue to further tighten 
management and enhance security, and will do our utmost to prevent a recurrence of such an 
incident. 
 
-------------------------------------------------------- 
Contact for inquiries regarding this matter: 
Tokai National Higher Education and Research System,  
Nagoya University  
100-nin RONBUN secretariat 
100-nin@t.thers.ac.jp 
-------------------------------------------------------- 
 
 


